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ประชุม War room ครั้งที่ 1

ประชุม War room ครั้งที่ 1 เป็นกำรลงพื้นที่ เพื่อรับทรำบและวิเครำะห์ปัญหำ และวำงแผนแก้ไขทันที โดยมีหัวข้อควำมเสี่ยงสูง ข้อที่ 1.3 Access Control เป็นข้อที่เน้นหนัก

เป็นพิเศษ เนื่องจำกต้องอำศัยใช้ทีมผู้เชี่ยวชำญในกำรแก้ไขควำมเสี่ยง ทั้งนี้ นำยแพทย์สินชัย  ตันติรัตนำนนท์ นำยแพทย์สำธำรณสุขจังหวัดสุรินทร์ ได้มอบหมำยให้ 

แพทย์หญิงจุฑารัตน์  บุตรดีขันธ์ รองนายแพทย์สาธารณสุขจังหวัดสุรินทร์ เป็นประธานในการประชุม โดยมีผู้รับผิดชอบงำนด้ำนสำรสนเทศ เข้ำร่วมทั้ง 17 โรงพยำบำล 

ในช่วงระหว่ำงวันที่ 23 – 26 กรกฎำคม 2567 ที่ผ่ำนมำ ณ ห้องประชุมไอยรำ ส ำนักงำนสำธำรณสุขจังหวัดสุรินทร์ (แห่งใหม)่
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ผลการแก้ไขความเสี่ยง

ควำมเสี่ยงสูง

17 รพ.

รอนัดหมำย

1 แห่ง
ส ำนักงำนสำธำรณสุขจงัหวัดสุรินทร์

(รอตรวจรับห้อง Server)
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โรงพยาบาลกาบเชิง
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Timeline การด าเนินงาน

รออุปกรณ์ Switch L2

จ านวน 4 รพ.

ทำงทีม INET ได้ด ำเนินกำรวิเครำะห์และวำงแผนปรับปรุง

เพ่ือให้ได้มำตรฐำน โดยทั้ง 10 รพ. มีความพร้อมด้านการ

วางระบบเครือข่าย และมีอุปกรณ์พื้นฐานครบถ้วน

ทำงทีม INET ได้ด ำเนินกำรวิเครำะห์และวำงแผนปรับปรุง

เพ่ือให้ได้มำตรฐำน โดยทั้ง 4 รพ. ขาดอุปกรณ์ L2 Switch

เพื่อน ามาจัดท า Data Center Switch

พร้อมด ำเนินกำร

จ านวน 10 รพ.

รออุปกรณ์ Switch L2

และ Firewall จ านวน 3 รพ.

ทำงทีม INET ได้ด ำเนินกำรวิเครำะห์และวำงแผนปรับปรุง

เพ่ือให้ได้มำตรฐำน โดยทั้ง 4 รพ. ขาดอุปกรณ์ Next 

Generation Firewall ส าหรับป้องกันระบบเครือข่าย และ 

L2 Switch เพื่อน ามาจัดท า Data Center Switch 

30 สิงหาคม 67

คำดแก้ไขควำมเส่ียงทุกระดับแล้วเสร็จ

6 กันยายน 67

คำดแก้ไขควำมเส่ียงทุกระดับแล้วเสร็จ

14 กันยายน 67

คำดแก้ไขควำมเส่ียงทุกระดับแล้วเสร็จ

Next Generation Firewall ใช้เวลำจัดหำ ประมำณ 30 – 45 วัน

L2 Switch ใช้เวลำจัดหำ ประมำณ 1 – 2 สัปดำห์

ในกำรด ำเนินกำรแก้ไขควำมเสี่ยงสูง หัวข้อที่ 1.3 Access Control จ ำเป็นต้องมีกำรวำงระบบเครือข่ำยภำยในโรงพยำบำล ให้เกิดควำมปลอดภัย และเป็นไปตำมมำตรฐำนขั้นต่ ำก่อน 

จึงจะสำมำรถด ำเนินกำรในขั้นต่อไปได้ โดยกำรด ำเนินกำรส่วนนี้ ต้องมีอุปกรณ์ด้ำนเครือข่ำยที่จ ำเป็นขั้นพื้นฐำน และต้องอำศัยแอดมิ นโรงพยำบำล ร่วมกับ Vender ที่ดูแลระบบ

ที่เกี่ยวข้องกับ HIS (LIS PACs ระบบคิว และอื่น ๆ) และ ผู้เชี่ยวชำญจำก INET ร่วมกันด ำเนินกำร ซึ่งเป็นหัวข้อที่ใช้เวลำด ำเนินกำรนำนท่ีสุด

หมายเหตุ
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CO-CSIRT จังหวัดสุรินทร์ Timeline การด าเนินงาน (ต่อ)

รหัส หน่วยบริการ
ผลการประเมิน

ความเสี่ยง

ความพร้อม

Minimum Requirement

สัปดำห์ที่ 1 สัปดำห์ที่ 2 สัปดำห์ที่ 3 สัปดำห์ที่ 4 สัปดำห์ที่ 5 สัปดำห์ที่ 6 สัปดำห์ที่ 7

29 ก.ค. – 2 ส.ค. 5 ส.ค. – 9 ส.ค. 12 ส.ค. – 16 ส.ค. 19 ส.ค. – 23 ส.ค. 26 ส.ค. – 30 ส.ค. 2 ก.ย. – 6 ก.ย. 9 ก.ย. – 14 ก.ย.

00020 ส ำนักงำนสำธำรณสุขจังหวัดสุรินทร์ รอนัดหมำย พร้อม แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ

10668 โรงพยำบำลสุรินทร์ เส่ียงสูง พร้อม Sectoral CIRT ด ำเนินกำรระยะถัดไป

10918 โรงพยำบำลปรำสำท เส่ียงสูง พร้อม แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ แก้ไขเส่ียงต่ ำ

10922 โรงพยำบำลศีขรภูมิ เส่ียงสูง พร้อม แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ แก้ไขเส่ียงต่ ำ

10916 โรงพยำบำลท่ำตูม เส่ียงสูง พร้อม แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ แก้ไขเส่ียงต่ ำ

10917 โรงพยำบำลจอมพระ เส่ียงสูง พร้อม แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ แก้ไขเส่ียงต่ ำ

10920 โรงพยำบำลรัตนบุรี เส่ียงสูง พร้อม แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ แก้ไขเส่ียงต่ ำ

10924 โรงพยำบำลล ำดวน เส่ียงสูง พร้อม แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ แก้ไขเส่ียงต่ ำ

10925 โรงพยำบำลส ำโรงทำบ เส่ียงสูง พร้อม แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ แก้ไขเส่ียงต่ ำ

22302 โรงพยำบำลพนมดงรักฯ เส่ียงสูง พร้อม แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ แก้ไขเส่ียงต่ ำ

27843 โรงพยำบำลศรีณรงค์ เส่ียงสูง พร้อม แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ แก้ไขเส่ียงต่ ำ

10915 โรงพยำบำลชุมพลบุรี เส่ียงสูง รออุปกรณ์ Switch L2 แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ

10919 โรงพยำบำลกำบเชิง เส่ียงสูง รออุปกรณ์ Switch L2 แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ

10923 โรงพยำบำลสังขะ เส่ียงสูง รออุปกรณ์ Switch L2 แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ

27844 โรงพยำบำลโนนนำรำยณ์ เส่ียงสูง รออุปกรณ์ Switch L2 แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ

10921 โรงพยำบำลสนม เส่ียงสูง Switch L2 + Firewall แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ

10926 โรงพยำบำลบัวเชด เส่ียงสูง Switch L2 + Firewall แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ

27842 โรงพยำบำลเขวำสินรินทร์ เส่ียงสูง Switch L2 + Firewall แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงสูง แก้ไขเส่ียงกลำง แก้ไขเส่ียงกลำง แก้ไขเส่ียงต่ ำ
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ขอความอนุเคราะห์

1.  รพ.ทุกแห่งเร่งรัดการด าเนินการตามแผน และบันทึกผลกำรด ำเนินงำน ผ่ำน Google Sheet กลุ่มงำนสุขภำพดิจิทัล

2.  รพ.ทุกแห่งด าเนินการวางแผน กรณีต้องปิดระบบ HIS เพื่อด ำเนินกำรแก้ไขระบบเครือข่ำย รวมทั้งแจ้งผู้บริหำร และ

ประชำสัมพันธ์ให้ผู้เกี่ยวข้องทรำบอย่ำงชัดเจน

https://moph.cc/4Vo0o5Nt2

หมายเหตุ หนังสือรำชกำรอยู่ระหว่ำงกำรด ำเนินกำร 
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THANK YOU

“รู้หน้ำท่ี มีน้ ำใจ ใส่ใจส่วนรวม”

ขอบคุณครับ
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